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Zur Rolle von Vertrauen im Wissensschutz beim Datenaustausch

Wissensschutz gewinnt fiir Unterneh-
men zunehmend an Bedeutung. Der
Schutz des firmeneigenen Wissens flhrt
zu einem Know-how-Vorsprung vor dem
Wettbewerber und starkt dadurch die
Innovationskraft und die Wettbewerbs-
fahigkeit des Unternehmens.

Im Rahmen einer Interviewstudie des
Forschungsprojektes TRUST wurde in
einem Expertengespriach das Thema
Wissensschutz im Datenaustausch in
Verbindung mit Vertrauen thematisiert.
Neben personellen und organisatori-
schen Gegebenheiten stellt der Daten-
austausch eine Sicherheitslicke im Infor-
mationstransfer dar. Insbesondere in
Entwicklungskooperationen mussen
Informationen ausgetauscht werden, um
gemeinsam erfolgreich Produkte entwi-
ckeln zu kdnnen. Die Gesprachsteilneh-
mer winschen sich fir den Datenaus-

tausch mehr Unterstiitzung in der Frage,

wie viel Wissen bzw. welche Daten an
den Kooperationspartner weitergegeben
werden dirfen. Diese Frage ist nicht
einfach zu beantworten, da Anforderun-
gen an den Informationsgehalt der Daten
meist im Kooperationsprozess entstehen
und nicht im Vorfeld durch Regeln oder
Vertrage definiert werden koénnen. Ein
Datenaustausch basiert im Kooperations-
alltag in vielen Fallen auf Vertrauen in
den Mitarbeiter, in die Kooperation, in
das Unternehmen bzw. das Produkt so-
wie zum Ansprechpartner beim Koopera-
tionspartner. Im Umkehrschluss bedeu-
tet dieser vertrauensbasierte Datenaus-
tausch fiir Unternehmen, dass Wege des
Datenmissbrauchs schwer nachzuvollzie-
hen sind. Vor diesem Hintergrund wurde
in einer nachfolgenden Onlinebefragung
im Bereich Datenaustausch und Wissens-
schutz ein spezielles Augenmerk auf
folgende Fragestellungen gelegt:

Statistische Grundlagen zur Umfrage

An dieser Umfrage nahmen 83 Personen teil, von denen 67 Erfahrung in der Koopera-

tionsarbeit haben. Die StichprobengréRe nahm im Verlauf des Fragebogens ab, einer-
seits durch Fragefilter, andererseits gab es einige unerwartete Abbriiche. Ein Fragefil-
ter war die Frage nach dem Datenaustausch. 51 Personen nehmen daran teil. Auf

diese ZielgrofRe bezieht sich die Hauptauswertung der Kategorie ,Datenmanagement

in Kooperationen®. Innerhalb der Befragung korrespondiert die gewiinschte Zielgrup-

pe ,Beschéftigte in Entwicklungskooperationen in der Automobilindustrie” mit den

Erwartungen (Tabelle 1). Die Antworten der Befragten beziehen sich auf unterschied-

liche Kooperationstypen (Tabelle 2).

Tabelle 1: Kurzcharakteristika der Befragten

Tabelle 2: Kurzcharakteristika der thematisierten
Kooperationen

Merkmale Auspragung Anteile Merkmale Auspragung Anteile
Geschlecht Mannlich 93% Verteilungs- National 36,2%
Weiblich 7% grad International 63,8%
Alter 20-30 Jahre 4,7 % Anzahl der 2 29,8%
31-50 Jahre 81,3% Partner >2 70,2 %
51-60 Jahre 14 %
Dauer Kurzfristig <3 25%
Ausbildung Akademiker 80 % Langfristig >3 75 %
Beschafti- Automobilindustrie 88,4% Wiederho- Erstkooperation 39%
gungsbranche Sonstige 12,6 % lungsgrad Folgekooperation 61%

Fragestellungen innerhalb der
Onlinebefragung:

Wie wissensintensiv schitzen Un-
ternehmen Daten ein?

Wie ist die derzeitige Situation
zum Thema Datenaustausch in
Kooperationen?

Was ist Stand der Praxis im Ein-
satz von WissensschutzmafSnah-
men innerhalb von Kooperatio-
nen?

Wann und wie kommt es in Ko-
operationen zum Datenmiss-
brauch?

Welche Zusammenhdénge beste-
hen zwischen Vertrauen und Wis-
sensschutz im Datenaustausch?
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Externalisiertes Wissen in Daten

92 % der Befragten sind am Datenaus-
tausch in Kooperationen beteiligt. Dies
zeigt, wie zentral der datenbasierte Aus-
tausch von Informationen und Wissen
fur erfolgreiche Kooperationsarbeit ist.
,Viel“ bzw. ,sehr viel” firmenspezifi-
sches Wissen befindet sich nach Ein-
schatzung dieser Befragungsgruppe in
60 % der ausgetauschten Daten. Mitar-
beiter im Unternehmen sind sich des-
halb durchaus der Tragweite eines Wis-
sensaustauschs wdahrend des Daten-
transfers bewusst. Eine Aufteilung der
»Wissenseinschatzung” (iber diverse
Dokumentformate stellt Abbildung 1
dar. Die Wissensintegritat ist Uiber alle

Dokumentformate nahezu gleich-

verteilt.

Fir eine Analyse der Wissensbestiande muss das Unternehmen sich im ersten
Schritt dariber klar werden, welche Daten firmeneigenes Wissen enthalten. Erst

im Anschluss an eine Analyse der Wissensbestdande kdnnen geeignete Wissens-
schutzmalRnahmen eingefiihrt werden. Dabei miissen im Wissensschutzkonzept

samtliche Datenformate beriicksichtigt werden.

Software-Code

Office-Dokumente

CAD-Daten

Simulation und
Berechnungsdaten

] 64,71%
] 61,22%

H wenig

] 69,70% H mittel
Oviel

] 62,50%
f ! ! !
0% 20% 40% 60% 80%

Abbildung 1: Einschatzung des Wissensanteils (wenig, mittel, viel) in diversen Datenformaten

Datenaustausch & WissensschutzmaBnahmen

Ein Datenaustausch innerhalb von Ko-
operationen findet regelmafig im Ar-
beitsprozess statt. Dies bestatigen 80 %
der Befragten, die an einem Datenaus-
tausch in der Kooperation teilnehmen.
Der Austausch von Daten fiir die Pro-
duktentwicklung dominiert. Es werden
v. a. Daten fir Konstruktionsdanderun-
gen sowie zu Simulations- und Berech-
nungszwecken ausgetauscht. Der Da-
tenaustausch findet zu ca. 90 % mittels
E-Mail statt, gefolgt vom datenbank—
und netzwerkbasierten  Datenaus-
tausch. Interessant ist der immer noch
hohe Anteil an papierbasiertem Infor-
mationsaustausch, besonders wenn
sehr sensible Daten ausgetauscht wer-
den. Bezlglich der Weiterverwendung
von Informationen stellt der konventio-
nelle Informationsaustausch sicherlich
fir Unternehmen einen Sicherheitsas-
pekt dar.

Regeln im Datenaustausch werden in
Kooperationen oft im Vorfeld der Ko-
operation definiert, miissen aber trotz-
dem hdaufig im Kooperationsprozess
neu ausgehandelt werden. Nur 6 % der
Befragten gaben an, dass wahrend der
Kooperation ,niemals” Daten nachge-
fordert werden mussten. In den Féllen,
in denen Daten nicht den Anforderun-

gen entsprachen, konnten Datenver-

luste von allen Befragten nicht ausge-
schlossen werden. Bemerkenswert ist
deshalb, dass in ca. 85 % der Falle kei-
ne Genehmigung bzw. nur fir be-
stimmte Daten eingeholt werden muss,
was bedeutet, dass dem Mitar-

Dennoch gibt es immer noch Unter-
nehmen, die keine speziellen MaRRnah-
men zum Wissensschutz einsetzen
bzw. kein einheitliches Wissensschutz-
konzept haben.

Mitarbeiter nehmen

beiter oft fir den Datenaus-
tausch freie Hand gewéhrt wird
und ihm gleichzeitig eine grofRe
Verantwortung im Umgang mit
wissensintensiven Daten Uber-
tragen wird (vgl. Abbildung 2).

Die
schutzmallnahmen ist deshalb
ge-
winscht. Am haufigsten wer-

Installation von Wissens-

von Unternehmensseite

den Wissensschutzfragen in

Kooperationen (iber eine ver-

tragliche Basis sowie Schutzrechte ge-

regelt.

Lediglich 8,2 % der
Befragten  gaben
an, dass Wissens-
schutz in , keinem”
Verhdltnis zum Auf-
wand stehe. Dies
zeigt die zunehmen-
de Bedeutung vom
Wissensschutz  fiir
Unternehmen.

im Unternehmen
eine Schliisselpositi-
on im Wissensaus-
tausch ein. Diesen
Aspekt haben Unter-
nehmen erkannt und
darum sind Schulun-
gen der Mitarbeiter
ein fester Bestandteil
fir den Wissens-
schutz. Hier werden
Mitarbeiter fir Wis-

sensschutzfragen sensibilisiert und im

Umgang mit Wissen im Kooperations-

alltag trainiert.

Nein, keine

Datenlieferungen

Nur bestimmte Daten

Ja, alle
Datenlieferungen

—

0% 10%

20% 30% 40%

50% 60%

Abbildung 2: Existierende Genehmigungsverfahren fiir Datenlieferungen
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Datenmissbrauch — Missbrauch von Vertrauen?

Datenmissbrauch kann entstehen,

wenn

e schiitzenswerte Daten aus Versehen
an den Kooperationspartner weiter-
geleitet werden (32,7 %) und an-
schielend

eder Kooperationspartner Daten ge-
gen den eigenen Willen an Dritte
weiterleitet (22,4 %) oder

e Informationen vorsatzlich flr eigene
Zwecke verwendet (16,3 %).

Vertrauen in Kooperationen steht in
einem engen Zusammenhang zu ei-
nem Datenmissbrauch in der Koopera-
tion. Wie erwartet sinkt das Vertrauen
in einer Kooperation, wenn der Koope-
rationspartner Informationen an Dritte
weiterleitet oder flr eigene Zwecke
missbraucht. In einem Korrelationstest
wurde ein hoher Zusammenhang zwi-
schen diesen beiden Variablen besta-
tigt.

Ein Zusammenhang zwischen Daten-
verlust und ,in Konkurrenz zueinander
stehenden”“ Unternehmen konnte in
dieser Umfrage nicht nachgewiesen
werden. Konkurrenzverhaltnisse ent-
stehen, wenn Unternehmen dieselbe
Produktpalette anbieten und um ge-
meinsame Kunden werben
mussen. Die Falle, in denen
es zu einem Datenmiss-
brauch kam, standen eher

in ,keinem” Konkur-

stérker das Konkurrenzverhaltnis zwi-
schen kooperierenden Unternehmen
ist, desto geringer ist der Vertrauens-
wert.

Eine vertragliche Regelung der Koope-
ration reicht als alleinige Wissens-
schutzmalRnahme nicht aus. Die pro-
zentuale Verteilung des Datenverlusts
ist deutlich héher fiur Kooperationen,
die nur auf Vertragen beruhen als be-
zogen auf die gesamte
Stichprobe.

Bestimmungen im
Datenaustausch

Vertrauen in den Mitar-

Klare Regeln

unbeabsichtigt an den Kooperations-
partner weiter. Weniger Kontrolle im
Kooperationsalltag hat den Vorteil, die
Komplexitat von regulierten Datenaus-
tauschprozessen zu reduzieren.

Jedoch, so zeigt es die Untersuchung,
kann weniger Kontrolle das Risiko des
Datenmissbrauchs nicht vermindern. In
diesen Fallen wurden tendenziell haufi-
ger Daten ohne Genehmigung an Dritte

weitergeleitet bzw. die Infor-
und |mationen in den Daten fir
eigene Zwecke verwendet.
Dariber hinaus ist es fir

Unternehmen schwieriger, in

beiter im Datenaus-| stellen, laut den Be-

tausch kann positive| fragten, eine ver- weniger kontrollierten Ar-
Wirkung auf den Daten- trauensbhildende |beitsprozessen den Daten-
austausch in Kooperatio-| Mafinahme dar. fluss zurlick zu verfolgen,

nen haben. In einer Fra-

gestellung, inwieweit Genehmigungs-
verfahren Auswirkungen auf Datenver-
luste haben, zeigt sich, dass in den
Féllen, in denen ,keine Genehmigun-
gen” fur den Datentransfer eingeholt
werden mussten, es relativ selten zum
Datenverlust kam. In diesen Fallen
gaben die eigenen Mitarbeiter deut-
lich weniger schltzenswerte Daten

3D-CAD-Daten

In der Produktentwicklung nehmen 3D-CAD-Daten einen besonderen Stellenwert ein. Die techni-

wenn es bereits zu einem
Datenmissbrauch kam.

Die Mitarbeiter wiinschen sich in Da-
Unterstut-

zung. Klare Regeln im Datenaustausch

tenaustauschfragen mehr

werden von den Mitarbeitern als ver-
trauensbildende und stabilisierende
MaRnahme in der Kooperation wahrge-

nommen.

sche Weiterentwicklung von 3D-CAD-Systemen erméglicht eine zunehmende Integration von wis-

sensintensiven Elementen sowie die Weiterver-

renzverhaltnis zueinan-
der. Jedoch wurde in
einem Korrelationstest
ein Zusammenhang
zwischen Vertrauen
und einer Konkurrenz-

situation deutlich. Je

Fazit
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" Beispiel fiir ein 3D-CAD-
Modell: Nachmodellierter
Hubschrauber der Mo-
dellbaufirma Graupner

wendung dieser Modelle im gesamten Produkt-
entwicklungsprozess. 64,5 % der Befragten
bestdtigen, dass sich das firmenspezifische
Wissen in 3D-CAD-Modellen befindet.
operationen, in denen 3D-CAD-Daten mit ,viel”

In Ko-

firmeneigenem Wissen getauscht werden, wer-
den augenmerklich hdufiger Schulungen fiir
Mitarbeiter zur Sensibilisierung in Wissens-
schutzfragen durchgefiihrt. Trotzdem kam es in 62,5 % der Fiille vor, dass mehr Wissen in 3D-CAD
-Modellen an den Kooperationspartner weitergegeben wurde als geplant. Dies zeigt, wie wichtig

die Installation von Wissensschutzkonzepten fiir 3D-CAD-Modell-Wissen ist. Zum technischen

Im Zeitalter der Globalisie-
rung sind Entwicklungsko-
operationen ein wichtiges
Instrument, um in Koopera-
tion innovative Hightech-
produkte zu entwickeln und damit
wettbewerbsfahig zu bleiben. Wissen
wird zunehmend in digitalen Daten
gespeichert und deshalb riicken Wis-

signifikant héufiger iiber Datenbanken statt.

sensschutzkonzepte in den Fokus von
Unternehmen. Fiir einen erfolgreichen
Projektabschluss miissen ausreichend
Informationen ausgetauscht werden.

Schutz von Wissen in 3D-CAD-Daten ist die Datenreduktion ein wichtiges Instrument. Dies bestd-
tigt eine Auswertung iiber den Einsatz von WissensschutzmafSinahmen fiir 3D-CAD-Daten. Der
Austauschprozess von 3D-CAD-Daten findet in der Praxis, neben dem E-mail-basierten Ansatz,

Vertrauen in der Kooperation kann
gute Zusammenarbeit fordern, so dass
weniger Kontrolle (auch im Daten-
transfer) notwendig ist.
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Hintergrund:

Das Verbundprojekt TRUST ist ein Forschungs-
projekt, das unternehmenstibergreifende Ko-
operationen in der Automobilindustrie unter-
sucht und dabei besonderes Augenmerk auf die
Rolle von Vertrauen legt.

Zentrale Forschungsfragen:

Wie werden unternehmensiibergreifende Pro-
jekte organisiert und wie arbeiten die Be-
teiligten de facto zusammen?

Welchen Einfluss hat Vertrauen auf die Zusam-
menarbeit? In welchem Verhiltnis stehen
die Projektinfrastruktur und das Datenma-
nagement zum Aspekt des Vertrauens?

Welche praktischen Empfehlungen, MafRnah-
men und Verfahren kénnen entwickelt

Ziele:

Darstellung der zentralen Herausforderungen in
unternehmensibergreifenden Kooperatio-
nen.

Analyse der Bedingungen, unter denen vertrau-
ensbasierte Zusammenarbeit moglich ist
bzw. der Dynamiken, unter denen Vertrau-
en/ Misstrauen wéchst.

Identifizierung von Verbesserungspotentialen
fir die Durchflihrung transorganisationaler
Projekte.

Verbundpartner:

Institut fiir Soziologie, TU Darmstadt
(Projektleitung und -koordination):
Prof. Dr. Rudi Schmiede,

Dr. Christian Schilcher und

Mascha Will-Zocholl
www.ifs.tu-darmstadt.de

FB Maschinenbau / DiK, TU Darmstadt:
Prof. Dr-Ing. Reiner Anderl,

Diana Volz

www.dik.tu-darmstadt.de

Fraunhofer IAO Stuttgart:
Udo-Ernst Haner
Klaus-Peter Stiefel
www.iao.fraunhofer.de

ISF Miinchen:

Prof. Dr. Sabine Pfeiffer
Stefan Sauer
www.isf-muenchen.de

Marquardt GmbH, Rietheim
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